Datenschutzhinweise

1. Allgemeines
1.1. Geltungsbereich

Um unseren Kunden Kommunikationsdienstleistungen anbi-
eten zu kdnnen, sind wir, die NetDUsseldorfNetDusseldorf Gm-
bH,Dusseldorf (nachfolgend ,NetDusseldorfNetDisseldorf,
LSwir oder ,uns®) wie andere Unternehmen auch, darauf ange-
wiesen, personenbezogene Daten zu erheben, zu verarbeiten
und zu nutzen. Wir erheben, verarbeiten und nutzen die per-
sonenbezogenen Daten flr Sie nur insoweit, als eine Einwilli-
gung lhrerseits vorliegt oder eine Rechtsvorschrift dies erlaubt.
Regelungen hierzu enthalten insbesondere die Europaische
Datenschutz-Grundverordnung (DS-GVO), das Bundesdaten-
schutzgesetz und das Telekommunikationsgesetz (TKG) sow-
ie das Telekommunikations-Telemedien-Datenschutz Gesetz
(TTDSG). Verarbeiten bedeutet in diesem Zusammenhang ne-
ben dem Speichern und Léschen insbesondere auch die Uber-
mittlung und Nutzung personenbezogener Daten.

Diese Hinweise zum Datenschutz gelten fir die Nutzung der
Webseiten der NetDisseldorf GmbH, Kdéln, unter https://www.
net-duesseldorf.de, flr die Begrindung und Nutzung eines
Telekommunikationsvertrags mit uns sowie flr die Nutzung
von Diensten dritter Anbieter Gber den von uns bereit gestell-
ten Telekommunikationsanschluss (z.B. fir 0800-, 0180-, 0900,
0137-Dienste dritter Anbieter).

Die Hinweise gelten auch fir ein Kontakt- oder Lieferantenver-
haltnis, welches Sie mit uns eingehen oder bei der Bestellung
von Newsletter oder Werbung. Die Hinweise gelten auch dann,
wenn wir an anderer Stelle ausdricklich darauf Bezug nehmen.

1.2. Verantwortliche Stelle und Datenschutzbeauftragter

NetDusseldorf GmbH
NordstraBe 118, 40477 Dusseldorf,
vertreten durch den Geschaftsflihrer Christoph Keisers, ebenda

Amtsgericht: Disseldorf
HRB-Nr.: 100314
USt-1d.Nr.: DE360713131

Datenschutzbeauftragter: Lars Pennekamp
Telefon: 02111760-7260

Telefax: 0221 2222-5255

E-Mail: datenschutz@180-grad.de

Web: www.net-duesseldorf.de

1.3. Herkunft der Daten, betroffene Personengruppen und
Datenkategorien

Wir erheben die Daten, die Sie uns bei der Nutzung unserer
Webseiten zur Verfligung stellen.

Zudem verarbeiten wir Daten im Rahmen der Begrindung und
Ausgestaltung einer Kundenbeziehung mit Ihnen als Kunde un-
serer Telekommunikationsdienste sowie Verkehrsdaten, wenn
Sie Uber den von uns bereitgestellten Anschluss unsere Tele-
kommunikationsdienste oder die Dienste Dritter nutzen. In die-
sem Falle verarbeiten wir Daten zur Herstellung und dem Halten
der Verbindung bzw. zur Erbringung des Dienstes sowie zu
Abrechnungszwecken.

Nutzen Sie Uber den von uns bereitgestellten Anschluss die
Dienste Dritter, stellen wir die hierfir anfallenden Entgelte je
nach Eigenart des Dienstes zusammen mit unseren Diensten in
Rechnung und teilen unter bestimmten Umstdnden (z.B. einer
Storung der Zahlung) Ihren Namen und |hre Adresse an den von
Ihnen gewahiten Diensteanbieter mit. Die Einzelheiten hdngen
davon ab, welchen Service Sie nutzen. Treten Sie mit uns in ein
sog. ,Kontaktverhaltnis“ (Anfragen oder Angebote flir Leistun-
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gen, Newsletter-Anmeldung), schlieBen Lieferantenvertrage mit
uns oder bewerben sich bei uns, so erheben und verarbeiten wir
- soweit dies erforderlich [Art. 6 Abs. 11it. b) DS-GVQO] oder nach
Art 6 Abs. 11it. f) DS-GVO angemessen ist - diese Daten.

Zudem erheben wir weiterhin Daten aus &ffentlich zuganglichen
Quellen (z.B. Handelsregister, Ihre Webseiten, Presseartikel) und
beziehen Daten von Auskunfteien im Rahmen der Zulassigkeit
nach Art. 6 Abs. 11it. f) DS-GVO, § 31 BDSG. Personenbezogene
Daten, die wir auf diese Weise erheben und speichern, kdnnen
sein:

- IP-Adresse und Nutzungsdaten beim Abruf von Webseitenin-
halten oder Zugang zum Online-Kundenportal;

- Name und Anschrift und andere Kontaktdaten (Telefonnum-
mern, E-Mail-Adresse, Faxnummer usw.), Registernummern,
Namen und Anschrift der Vertretungsberechtigten, Kontoinfor-
mationen sowie die entsprechenden Daten der zustandigen An-
sprechpartner von Ihnen als Kunde unserer Leistungen;

- Weitere Bestands- oder Produktdaten sowie Verkehrs- und
Abrechnungsdaten innerhalb einer Kundenbeziehung, wie z.B.
gewadhlte Produkte und Tarife, berechnete Leistungen (Verbind-
ungen), Zahlungsdaten;

- Name und Kontaktdaten im Rahmen der Begrtiindung und Ab-
wicklung eines Kontaktverhaltnisses oder eines Lieferantenver-
haltnisses.

- Name und Mail-Adresse bei der Anmeldung zum Newsletter
sowie Versandinformationen zu den jeweiligen Newslettern.

- Informationen, die wir auf der Grundlage von Art. 6 Abs. 11it. f)
DS-GVO, § 31 BDSG von Auskunfteien erhalten.

Alle personenbezogenen Daten werden jeweils nur im Rahmen
einer gesetzlichen Erlaubnis erhoben und verarbeitet oder wenn
und soweit |hre Einwilligung besteht.

1.4. Allgemeine Zweckbestimmung und Rechtsgrundlagen der
Datenverarbeitung

Als regionaler Netzbetreiber versorgen wir den Grofiraum Duls-
seldorf mit zukunftssicherer Kommunikationstechnologie und
betreiben hierflir ein Telekommunikations- und Datentbertra-
gungsnetz. Daraus erfolgen verschiedene Angebote im Bereich
Sprach-, Internet- und Datendienstleistungen fir Geschafts-
und Privatkunden sowie Kabel-TV fir die Wohnungswirtschaft.
Wir nutzen Ihre personenbezogenen Daten, um Ihnen die Nutzu-
ng unserer Web-Seite oder unseres Online-Kundenportals zu
ermoglichen. Darlber hinaus erfolgt eine Verarbeitung und
Ubermittlung bei der Nutzung unserer \Webseiten, soweit Sie
Dienste der sozialen Medien nutzen sowie -im Rahmen einer ge-
setzlichen Erlaubnis oder Ihrer Einwilligung - zur anonymisierten
Analyse und Werbung (z.B. Google Analytics).

Wir nutzen Ihre personlichen Daten im Allgemeinen, um mit Ih-
nen als Kunden einen Vertrag zu begriinden und zu erflllen sowie
abzurechnen.

Nutzen Sie durch einen Anruf bzw. eine Verbindung un-
ser Telekommunikationsnetz, verarbeiten wir Ihre Daten, um
diese Nutzung zu ermoglichen und abzurechnen. Es kann eine
Datenlbermittlung an andere Netzbetreiber oder Anbieter von
Telekommunikationsdiensten erfolgen, sofern dies flr den von
lhnen als Nutzer ausgewahlten Dienst erforderlich ist, wie z.B.
bei der Zustellung von Verbindungen in andere Zielnetze oder
der Entgegennahme von Verbindungen fur Ihren Anschluss
aus anderen Quellnetzen. Zudem erfolgt ein Datenaustausch
mit Verbindungsnetzbetreibern, wenn Sie Dienste nutzen, die
in einem sog. Verbindungsnetz realisiert sind (z.B. 0800, 0180,
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0900, 0137-Dienste etc.), soweit dies zur Erbringung des jewei-
ligen Dienstes und dessen Abrechnung sowie der Inkassierung
des Entgeltes erforderlich ist. Hierbei kann es erforderlich
werden, dass wir lhre Daten auch mit dem jeweiligen von Ih-
nen gewahlten Diensteanbieter austauschen, etwa in Fallen
gestdrter Zahlungen.

Treten Sie mit uns in ein Kontakt- oder Lieferantenverhaltnis,
nutzen wir lhre Daten, um dieses Verhaltnis zu begriinden und
zu erfullen bzw. abzuwickeln und ggf. — soweit relevant - abzu-
rechnen.

Zudem nutzen wir uns rechtmaBig bekannt gewordene Daten
zum Zwecke der Werbung per Post, E-Mail oder Telefon, sofern
Sie hierin konkret und wirksam eingewilligt haben.

Insgesamt kann es auch erforderlich sein, dass wir |hre Daten
an externe Dienstleister im Rahmen einer Auftragsverarbeitung
weitergeben. Zudem koénnen wir innerhalb der Erlaubnis nach
Art. 6 Abs. 11it. f) DS-GVO, & 31 BDSG Daten mit Auskunfteien
austauschen, wenn dies zur Begrliindung eines Vertrages oder
zur Durchsetzung von Ansprichen erforderlich oder angemes-
sen ist. Ihre personenbezogenen Daten werden wir weder an
Dritte verkaufen noch anderweitig vermarkten.

Datenlbermittlungen in Drittlander ergeben sich im Rahmen der
Administration, Entwicklung und des Betriebs von IT-Systemen
und nur soweit a) die Ubermittlung grundsétzlich zuldssig ist
und b) die besonderen Voraussetzungen fir eine Ubermittlung
in ein Drittland vorliegen, insbesondere der Datenimporteur ein
angemessenes Datenschutzniveau nach MaBgabe der EU-Stan-
dardvertragsklauseln fiir die Ubermittlung personenbezogener
Daten an Auftragsverarbeiter in Drittlander gewahrleistet. Grun-
dlage sind die Bestimmungen der DS-GVO, des Bundesdaten-
schutzgesetzes und des Telemediengesetzes. Eine Ubermittlung
kann auch bei der Nutzung unserer Webseiten erfolgen.

2. Konkrete Zwecke der Datenverarbeitung

Wir verarbeiten die vorab genannten personenbezogenen Dat-
en im Einklang mit den Bestimmungen der DS-GVO und dem
Bundesdatenschutzgesetz (BDSG) sowie — soweit anwendbar -
dem TTDSG:

2.1. Zur Erfillung vertraglicher oder vorvertraglicher Pflichten
(Art. 6 Abs. 11it. b) DS-GVO)

Die Verarbeitung personenbezogener Daten erfolgt zur Nutzu-
ng unserer Webseite durch Sie, zur Erflllung eines Vertrages mit
Ihnen als Kunde, bei der Nutzung unseres Netzes sowie bei ei-
nem Kontakt oder Bewerbungsverhaltnis. Die Zwecke der Daten-
verarbeitung und die Erforderlichkeit richten sich in erster Linie
nach dem durch die vorgenannten Rechtsbeziehungen konkret
bestimmten Zwecke.

Dies umfasst im Rahmen eines Vertrages mit lhnen als Kunde
insbesondere die Begrindung, Ausgestaltung, Erflllung, Ber-
atung und Abrechnung eines solchen Vertrages nebst der von
Ihnenin Anspruch genommenen Leistungen sowie den Austaus-
ch von personenbezogenen Daten mit erforderlich beteiligen
Geschéaftspartnern (z.B. abgebende oder aufnehmende Netzbe-
treiber beim Anbieterwechsel, Datenaustausch mit Zusammen-
schaltungspartnern). Bei der Nutzung unseres Netzes tauschen
wir entsprechend auch Daten mit anderen Netzbetreibern aus,
soweit dies zum Herstellen und Halten der Verbindung bzw. zur
Erbringung des gewilinschten Dienstes sowie zur Abrechnung
und der Fakturierung nebst Forderungseinzug erforderlich ist.
Dazu gehort auch, dass wir Daten Uber das Zahlungsverhalten
speichern. Wir bendtigen diese Daten, um das Mahnwesen oder
eine mdgliche Sperrung durchflihren zu kénnen.

Eine Verarbeitung erfolgt auch zur Bearbeitung Ihrer Anfragen
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und der Anbahnung von Kundenbeziehungen oder eines vergle-
ichbaren Kontaktverhaltnisses sowie bei Bewerbungen. Zu den
vorgenannten Zwecken kann es auch erforderlich sein, dass wir
Ihre Daten an Konzern-Unternehmen oder externe Dienstleister
jeweils im Rahmen der Auftragsverarbeitung weitergeben.

2.2. Verarbeitung im Rahmen einer Interessenabwéagung (Art. 6
Abs. 11it f. DS-GVO)

Soweit fur unsere Zwecke erforderlich, verarbeiten wir Ihre Dat-
en Uber die eigentliche Erflllung des Vorvertrages oder Vertrag-
es hinaus zur Wahrung berechtigter Interessen von uns oder
Dritten, sofern nicht Ihre Interessen an einem Unterbleiben der
Datenverarbeitung Uberwiegen:

- Anonymisierung von |IP-Adressen bei der Nutzung unserer
Webseite flir statistische Zwecke, der Datensicherheit und der
Optimierung unserer Web-Seite.

- Mogliche Mafinahmen zur Datensicherheit unserer Webseite,
wie insbesondere die Speicherung von IP-Adressen, sofern die
konkrete Bedrohungslage dies angemessen erscheinen lasst.

- Begrindung und Erfillung von Kontaktverhaltnissen im
Rahmen der Zweckmafigkeit

- Bearbeitung von Bewerbungenim Rahmen der Zweckmafigkeit

- Beitreibung offener Forderungen; hier arbeiten wir mit zuver-
1assigen Partnern im Rahmen von & 31 BDSG zusammen.

- Postalische Werbung, sofern Sie dem nicht widersprechen.

2.3. Verarbeitung im Rahmen lhrer Einwilligung (Art. 6 Abs. 11it.
a) DS-GVO)

Erteilen Sie uns nach den bestehenden Vorgaben eine Einwill-
igung in die Verarbeitung personenbezogener Daten fir einen
bestimmten Zweck, so verarbeiten wir diese Daten innerhalb
der Einwilligung. Erteilen Sie uns z.B. die Einwilligung in Telefon-
oder E-Mailwerbung flir bestimmte Produkte von uns oder bes-
timmten Dritten, dann erhalten Sie von uns auf dem von lhnen
bestimmten Kommunikationsweg die bestimmte Werbung.

Erteilen Sie uns die Einwilligung bei der Nutzung unserer Web-
seite zu Analyse und/oder Werbung (z.B. ,Cookie-Einwilligung®),
dann verarbeiten wir Ihre Daten entsprechend.

2.4. Verarbeitung aufgrund gesetzlicher Vorgaben (Art. 6 Abs.
11it. ¢) DS-GVO)

Wir verarbeiten |hre personenbezogenen Daten, soweit wir ein-
er gesetzlichen Verpflichtung unterliegen, wie z.B. den geset-
zlichen Aufbewahrungspflichten oder Auskunfts- oder Uber-
wachungspflichten gegenlber staatlichen Institutionen im
Rahmen der Gesetze (z.B. §§ 172 ff. TKG).

3. Potenzielle Empfanger personenbezogener
Daten

Potenzielle Empfanger lhrer personenbezogenen Daten sind
Dritte z. B. Offentliche Stellen bei Vorliegen vorrangiger
Rechtsvorschriften (z. B. Meldepflichten), externe Auftragneh-
mer entsprechend Art. 28 DS-GVO, die bei der Bestellung von
Hard- und Software unterstiitzen, sowie sonstige externe Stel-
len, die zur Erfillung der oben genannten Zwecke erforderlich
sind (z. B. Netzbetreiber). Daneben kéonnen auch Datenweiter-
gaben an Inkassodienstleister zur Verfolgung offener Forderun-
gen erfolgen. Die Daten werden selbstverstandlich stets nur in
erforderlichem Umfang lUbersendet.
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Sofern wir Daten in einem Drittland (d.h. auf3erhalb der Eu-
ropaischen Union (EU) oder des Europdischen Wirtschaftsraums
(EWR)) verarbeiten oder dies im Rahmen der Inanspruchnahme
von Diensten Dritter oder Offenlegung, bzw. Ubermittlung von
Daten an Dritte geschieht, erfolgt dies nur, wenn es zur Erfillung
unserer (vor)vertraglichen Pflichten, auf Grundlage |hrer Einwil-
ligung, aufgrund einer rechtlichen Verpflichtung oder auf Grun-
dlage unserer berechtigten Interessen geschieht. Vorbehaltlich
gesetzlicher oder vertraglicher Erlaubnisse, verarbeiten oder
lassen wir die Daten in einem Drittland nur beim Vorliegen der
besonderen Voraussetzungen der Art. 44ff. DS-GVO verarbeit-
en. D.h. die Verarbeitung erfolgt z. B. auf Grundlage besonderer
Garantien, wie der offiziell anerkannten Feststellung eines der EU
entsprechenden Datenschutzniveaus oder Beachtung offiziell
anerkannter spezieller vertraglicher Verpflichtungen (so genan-
nte ,Standardvertragsklauseln®).

Sollten in einigen Drittlandern Risiken hinsichtlich des wirk-
samen Schutzes der EU-Grundrechte durch den Einsatz von
Uberwachungsgesetzen bestehen, obliegt es in einem solchen
Fall der Verantwortung des Verantwortlichen und des Emp-
fangers, zu bewerten, ob die Rechte der betroffenen Personen
im Drittland ein gleichwertiges Schutzniveau wie in der Union
genieBen und auch wirksam durchgesetzt werden kénnen. Konk-
ret weisen wir darauf hin, dass es bei der Datenltbermittlung in
die USA auf Grundlage einer Einwilligung nach Art. 49 Abs. 11it.
a DS-GVO moglich ist, dass bei der dortigen Datenverarbeitung
die nach Recht der europaischen Union gewahrleisteten Rechte
ggf. nur eingeschrankt gewahrleistet werden kénnen.

Insbesondere ist es moglich, dass US-amerikanische Behorden
auf bei US-amerikanischen Unternehmen wie z.B. Google oder
Facebook gespeicherte Daten zugreifen kdnnen, ohne dass |h-
nen dieser Zugriff angezeigt wird. Dieser Zugriff kann im Einzel-
fall zu weitergehenden Sanktionen durch US-amerikanische Be-
horden fihren.

4. Dauer der Aufbewahrung personenbezoge-
ner Daten

Die Léschung der Daten erfolgt nach Ablauf der gesetzli-
chen, satzungsmaBigen oder vertraglich vereinbarten Aufbe-
wahrungsfristen. Sind Daten hiervon nicht betroffen, werden sie
geldscht, sobald die oben genannten Zwecke entfallen sind (vgl.
hierzu auch ausfiihrlich unten bei den jeweiligen Services).

5. Rechte der Betroffenen

Sie haben gegenuber der NetDusseldorf hinsichtlich der Sie be-
treffenden personenbezogenen Daten ein Recht auf Auskunft
(Art. 15 DS-GVO), Berichtigung (Art. 16 DS-GVO) oder Loéschung
(Art. 17 DS-GVO), Einschrankung der Verarbeitung (Art. 18 DS-
GVO) und auf Datenlbertragbarkeit (Art. 20 DS-GVO). Sie haben
zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehorde
Uber die Verarbeitung lhrer personenbezogenen Daten durch
uns zu beschweren (Art. 77 Abs. 1 DS-GVO). SchlieBlich kénnen
Sie etwaig erteilte datenschutzrechtliche Einwilligungserklarun-
gen grundsatzlich jederzeit widerrufen; z. B. Uber die oben an-
gegebenen Kontaktwege (Art. 21 DS-GVO). Auch im Hinblick auf
Datenverarbeitungen auf Grundlage von Art. 6 Abs. 11it. €) und
f) DS-GVO besteht ggf. ein entsprechendes Widerspruchsrecht.

Aufgrund der Regelung in Art. 21 DS-GVO wollen wir Sie noch
einmal in besonderer Weise auf |hr folgendes Widerspruchs-
recht hinweisen:
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Information liber Ihr Widerspruchsrecht nach Artikel 21 Dat-
enschutz-Grundverordnung (DS-GVO)

Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Grinden, die sich aus lhrer be-
sonderen Situation ergeben, jederzeit gegen die Verarbe-
itung Sie betreffender personenbezogener Daten, die auf-
grund von Artikel 6 Abs. 11it. e DS-GVO (Datenverarbeitung
im offentlichen Interesse) und Artikel 6 Abs. 1 1it. f DS-GVO
(Datenverarbeitung auf der Grundlage einer Interessenabwa-
gung) erfolgt, Widerspruch einzulegen. Dies gilt auch fir ein
auf diese Bestimmungen gestutztes Profiling.

Legen Sie Widerspruch ein, werden wir lhre personenbezo-
genen Daten nicht mehr verarbeiten, es sei denn, wir kdnnen
zwingende schutzwirdige Grinde flir die Verarbeitung nach-
weisen, die lhre Interessen, Rechte und Freiheiten Gberwie-
gen, oder die Verarbeitung dient der Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspriichen.

Der Widerspruch kann formfrei erfolgen und sollte per E-Mail
gerichtet werden an info@net-duesseldorf.de

6. Onlineprasenzen in sozialen Medien

Wir unterhalten verschiedene Onlineprasenzen innerhalb sozial-
er Netzwerke und Plattformen, um mit den dort aktiven Kunden,
Interessenten und Nutzern kommunizieren und sie dort Gber un-
sere Leistungen und unser Unternehmen informieren zu kdnnen.
Beim Aufruf der jeweiligen Netzwerke und Plattformen gelten
die Geschaftsbedingungen und die Datenverarbeitungsricht-
linien der jeweiligen Betreiber.

Soweit nicht anders im Rahmen unserer Datenschutzerklarung
angegeben, verarbeiten wir die Daten der Nutzer, sofern diese
mit uns innerhalb der sozialen Netzwerke und Plattformen kom-
munizieren, z. B. Beitrage auf unseren Onlineprasenzen verfas-
sen oder uns Nachrichten zusenden auf Basis von Art. 6 Abs. 1
lit. b) DS-GVO (Erforderlichkeit zur Diensteerbringung) oder im
Rahmen der Angemessenheit nach Art. 6 Abs. 11it. f) DS-GVO.
Die Einzelheiten und der genaue Umfang ergibt sich jeweils aus
den vorrangingen Datenschutzhinweisen in Zusammenhang mit
der jeweiligen Onlineprasenz.

7. Kontaktaufnahme

Bei der Kontaktaufnahme mit uns (z. B. per Kontaktformular,
E-Mail, Telefon oder via sozialer Medien) werden |hre Angaben
zur Bearbeitung der Kontaktanfrage und deren Abwicklung gem.
Art. 6 Abs. 11it. b) DS-GVO verarbeitet. Die Angaben der Nutzer
kénnen in einem Customer-Relationship-Management System
(,CRM System®) oder vergleichbarer Anfragenorganisation ges-
peichert werden.

Wir 16schen Ihre Anfragen, sofern diese nicht mehr erforderlich
sind. Wir Uberprifen die Erforderlichkeit alle zwei Jahre. Ferner
gelten die gesetzlichen Archivierungspflichten (HGB und AO).

WhatsApp & Apple Business Chat

Mit dem Versenden einer Startnachricht erklaren Sie sich mit der
Geltung der internen Datenschutzbestimmungen der NetDus-
seldorf GmbH einverstanden.

Insbesondere willigen Sie gema Art. 6 Abs.1lit. a) DS-GVO darin
ein, dass |lhre personenbezogenen Daten (Name und Vorname,
Telefonnummer, Messenger-1D, Profilbild sowie der Nachricht-
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enverlauf) im Rahmen der Nutzung des jeweiligen Messengers
gespeichert, verarbeitet und verwendet werden, um Nachricht-
en an Sie zu Ubermitteln. Fir die Nutzung des Messenger Dien-
stes wird ein aktives Konto bei dem jeweiligen Anbieter bendtigt.

Die Fairrank GmbH setzt zur Erbringung dieses Dienstes Mes-
sengerPeople GmbH, Herzog-Heinrich-Str. 9, 80336 Miinchen
als technischen Dienstleister und Auftragsverarbeiter ein.

Ihre Einwilligung in die Verarbeitung personenbezogener Dat-
en ist stets frei widerrufbar; hierzu reicht eine entsprechende
Benachrichtigung an die NetDusseldorf GmbH aus. Weitere In-
formationen sind in den jeweiligen Datenschutzrichtlinien der
Fairrank GmbH, den Messenger Diensten und MessengerPeople
GmbH enthalten.

8. Besondere Hinweise zur Nutzung des Kun-
denportals

Soweit mdglich, werden bereits erhobene Daten im Kunden-
portal nicht nochmals neu erhoben, sondern aus den beste-
henden Systemen integriert. Telefonie-Verbindungen kénnen
bei Zustimmung einer Speicherung der Daten lUber das Datum
der Rechnungsstellung hinaus vom Kunden online im Detail
ausgewertet werden, Internet-Daten werden im Kundenpor-
tal ausschliellich zur aktuellen Kontoanzeige verwendet. Die
Verwendung der technisch erforderlichen Dienste-Cookies
ist zur Nutzung der Funktionalitat im Kundenportal zwingende
Voraussetzung [Art. 6 Abs. 11it. b) DS-GVO]. Werbung oder eine
weitergehende Auswertung erfolgt nur mit Ihrer Einwilligung
[Art. 6 Abs. 11it. a) DS-GVO)].

9. Profilbildung/Profiling/Scoring

Wir analysieren Offnungs- und Klickverhalten innerhalb der von
uns versendeten E-Mails und setzen weitere Auswertungsin-
strumente ein, um im Rahmen von WerbemaBnahmen kunden-
gerechte Angebote unterbreiten zu kdnnen.

Daneben erfolgt die Berechnung des Kundenwertes zur Wer-
thaltigkeit eines Kundenverhaltnisses (Scoring®), sowie der Kiin-
digungswahrscheinlichkeit, anhand von mathematisch-statis-
tisch anerkannten Verfahren im Rahmen des & 31 BDSG in
Konkretisierung von Art. 6 Abs. 11it. b) und f) DS-GVO. Wir erstel-
len eine Kundenwertberechnung zum Zwecke des Anrufer-Rout-
ings und der Angebotsgestaltung. Dabei flielen Merkmale
wie Umsatz, Kosten (u.a. Telefonie- und Datennutzung) und
die voraussichtliche Vertragslaufzeit, basierend auf Produkt-
gruppe, Technologie und Vertragsbindung bei Aktivierung ein.
Die Kindigungswahrscheinlichkeit dient ebenfalls der Ange-
botsgestaltung und setzt sich beispielsweise aus dem vorheri-
gen Provider, Kundenalter, Produkt, Technologie, Bandbreite,
Vertragsbindung, Ende der Kindigungsfrist, Festnetznutzung,
Mobilfunknutzung, an uns gerichteten Anfragen zum Vertrag,
Anzahl Wohneinheiten und Kundenabwanderungsquote je
Hauptverteiler zusammen. AuBerdem verwenden wir das Geb-
urtsdatum zu Analyse-, Profiling- und Marketingzwecken. Be-
sondere Kategorien von Daten i.S.d. Art. 9 DS-GVO (z. B. Ang-
aben zur Staatsangehdrigkeit, ethnischen Herkunft oder zu
politischen oder religidsen Einstellungen) werden von uns wed-
er gespeichert noch bei der Berechnung von Wahrscheinlich-
keitswerten berlcksichtigt.

10. Besondere Hinweise zur Nutzung von Tele-
kommunikationsdienstleistungen

10.1 Bestandsdaten (§ 3 Nr. 6 TKG)
Bestandsdaten sind personenbezogene Daten eines Endnut-

zers, die erforderlich sind flr die Begrindung, inhaltliche Aus-
gestaltung, Anderung oder Beendigung eines Vertrages lber
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Telekommunikationsdienste. Dies sind typischerweise etwa
Name, Anschrift, zugeteilte Kennungen, Portierungsdaten und
Geburtsdatum. Das Geburtsdatum wird zur sicheren Unter-
scheidung namensgleicher oder -dhnlicher Kunden sowie zur
Erfillung gesetzlicher Pflichten (8§ 172 TKG) bendtigt. NetDus-
seldorf 16scht die Bestandsdaten nach Ablauf von 12 Monaten
nach Ende des Vertrages [Art. 6 Abs. 11it. f) DS-GVQ]. Solange
eine ordnungsgemafie Vertragsabwicklung es erfordert - etwa
fUr die Klarung einer Rechnungseinwendung - darf die Ldschung
unterbleiben. Die Loschung darf ferner unterbleiben, wenn ge-
setzliche Vorschriften eine 1angere Speicherung erfordern. Wir
werden die Bestandsdaten des Kunden fir Zwecke der Wer-
bung, Kunden-beratung oder Marktforschung nur verarbeiten
und nutzen, soweit der Kunde eingewilligt hat. Die Einwilligung
kann der Kunde jederzeit widerrufen. Darlber hinaus kdnnen wir
im Rahmen der Kundenbeziehung Text- oder Bildmitteilungen
zu den zuvor genannten Zwecken an das Telefon, die Post- oder
E-Mail-Adresse des Kunden versenden. Der Kunde kann jeder-
zeit dieser Nutzung gegentber NetDusseldorf widersprechen.

10.2 Gesetzliche Verpflichtungen zur Herausgabe von Be-
standsdaten (§8 173, 175 TKG)

Grundsatzlich unterliegen wir — wie jedes andere Telekommu-
nikationsunternehmen auch -rechtlichen Vorschriften. Erfolgtin
diesem Zusammenhang ein Auskunftsersuchen einer zustandi-
gen Stelle, sind wir verpflichtet, Bestandsdaten (z. B. Name, An-
schrift) an die zustéandige Stelle (z. B. Polizei, Staatsanwaltschaft)
herauszugeben.

Eine direkte Weitergabe von Daten an private Dritte ist ohne ge-
setzliche Grundlage bzw. richterliche Anordnung nicht zulassig
und findet nicht statt.

10.3 Verkehrsdaten (§ 3 Nr. 70 TKG, §§ 9,10, 11 TTDSG, § 176 TKG
i.V.m. 8§11 Abs.5 TTDSG)

Verkehrsdaten sind Daten, deren Erhebung, Verarbeitung oder
Nutzung bei der Erbringung eines Telekommunikationsdienstes
erforderlich sind. Hierzu gehéren unter anderem die Rufnummer
des anrufenden und des angerufenen Anschlusses, Beginn und
Ende der Verbindung sowie ggf. weitere zur Entgeltberechnung
erforderliche Daten (z. B. ggf. Gbermittelte Datenmenge). Wir
sind zur Verwendung von Verkehrsdaten auch nach Ende der
Verbindung berechtigt, wenn dies flr die gesetzlich vorgeseh-
enen Zwecke erforderlich ist, etwa fur die Erstellung der Rech-
nung oder eines Einzelverbindungsnachweises.

Verkehrsdaten, die weder fir den Aufbau weiterer Verbind-
ungen noch flir andere gesetzlich vorgesehene Zwecke bendtigt
werden, werden unverziglich nach Ende der Verbindung
geldscht. Die Ubrigen Verkehrsdaten speichern wir bis maximal
drei Monate nach Rechnungsversand. Nur in Ausnahmefallen,
etwa bis zur Klarung von Einwendungen gegen die Rechnung,
zur Behebung von Stérungen oder zur Aufklarung von Miss-
brauchshandlungen, sind wir berechtigt, die Verkehrsdaten
langer zu speichern.

Soweit es flr die Abrechnung von uns mit anderen Dienstean-
bietern oder mit deren Teilnehmern sowie fir die Abrechnung
anderer Diensteanbieter mit ihren Teilnehmern erforderlich ist,
dirfen wir Verkehrsdaten verwenden. Keinesfalls aber werden
Nachrichteninhalte (z. B. Telefongesprdache oder Ubermittelte
Texte) gespeichert, es sei denn der Dienst erfordert es (Anruf-
beantworterfunktion im Netz, Messaging-Dienst, E-Mail-Post-
fachspeicherung). Wir werden Verkehrsdaten des Kunden zur
bedarfsgerechten Gestaltung von Telekommunikationsdien-
sten oder Bereitstellung von Diensten mit Zusatznutzen, sowie
fur Zwecke der Vermarktung von Telekommunikationsdiensten,
nurim dazu erforderlichen Umfang verwenden, wenn der Kunde
hierin eingewilligt hat. Die vom Kunden gewahlten Rufnummern
werden hierbei anonymisiert.
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Wir sind, wie jeder andere Telekommunikationsanbieter auch,
nach § 176 TKG gesetzlich verpflichtet, Verkehrsdaten fir die
Dauer von zehn Wochen zu speichern. Dies gilt nicht fir Dat-
en, die den nach & 11 Abs. 5 TTDSG genannten Verbindungen
zugrundliegen, beispielsweise Verbindungen zu anonymen Be-
ratungsstellen, die seitens der Bundesnetzagentur in die Liste
aufgenommen wurden. Diese Verpflichtung ist durch Gerichte
allerdings zurzeit ausgesetzt und wird deshalb von uns vorerst
nicht umgesetzt.

10.4 Ubertragung der eigenen Rufnummer (§ 15 TTDSG)

Wir Ubermitteln standardmaBig lhre Rufnummer bei den von Ih-
nen getatigten Anrufen an den angerufenen Teilnehmer (Clip).
Sollten Sie die Ubertragung lhrer Rufnummer grundsatzlich
nicht winschen, so kédnnen Sie eine generelle Unterdriickung
fur Ihren Festnetzanschluss vereinbaren. Eine wahlweise Unter-
drickung ist nur durch Sie und nur in Verbindung mit der Stan-
dardeinstellung und einem diese Funktion unterstitzenden End-
gerat moglich. Die Anzeige |hrer Rufnummer darf und wird bei
den Notrufnummern 112 und 110 sowie den Rufnummern 124 124
und 116 117 nicht ausgeschlossen.

10.5 Einzelverbindungsnachweis (§ 11 TTDSG, § 65 TKG)

Sie kdnnen wahlen, ob Sie einen Einzelverbindungsnachweis
(EVN) fur die entgeltpflichtigen Verbindungen wiinschen oder
hierauf verzichten. Uben Sie Ihr Wahlrecht nicht aus, wird kein
EVN erstellt. Sie kdnnen einen EVN nur verlangen, wenn Sie
dies vor dem Beginn des mafBgeblichen Abrechnungszeitraums
beantragt haben. Sie kdnnen beim EVN wahlen, ob dieser die
Zielrufnummern ungeklrzt oder um die letzten drei Ziffern
geklrzt wiedergeben soll. Einen EVN dirfen wir |lhnen nur
dann erteilen, wenn Sie vor Beginn des mafigeblichen Abrech-
nungszeitraumes uns in Textform erklart haben, dass Sie

- bei Anschlissen im Haushalt, alle zum Haushalt gehdrenden
Mitbenutzer des Anschlusses Uber die Existenz dieses EVN in-
formiert haben und alle zuklnftigen Mitbenutzer unverziglich
informieren werden.

- bei Anschllssen in Betrieben und Behdrden alle Mitarbeit-
er Uber das Vorhandensein eines EVN unterrichtet haben und
zukUnftige Mitarbeiter unverziglich informieren werden und
dass Sie einen evtl. vorhandenen Betriebs- bzw. Personalrat
entsprechend den gesetzlichen Vorschriften bzw. bei einer
offentlich-rechtlichen Religionsgesellschaft eine nach deren
Regelungen bestehende Mitarbeitervertretung nach den hierfir
geltenden eigenen Regelungen beteiligt haben.

Auch wenn Sie einen EVN wiinschen, werden dort keine Verbind-
ungen ausgewiesen, die zu Personen, Behdrden oder Organisa-
tionen in sozialen oder kirchlichen Bereichen bestanden, die
anonym bleibenden Anrufern telefonische Beratung in Notlagen
anbieten, sofern die grundsatzlich anonym bleibenden Endnut-
zern ganz oder Gberwiegend telefonische Beratungin seelischen
oder sozialen Notlagen anbieten und die selbst oder Mitarbeiter
insoweit besonderen Verpflichtungen zur Verschwiegenheit un-
terliegen und die in eine entsprechende Liste der Bundesnetza-
gentur aufgenommen wurden.

Soweit Daten Uber Verbindungen fir die Rechnung nicht rele-
vant sind (z. B. bei Flattarif), kdnnen Sie nur einen EVN erhalten,
wenn wir dies nach der jeweiligen Leistungsbeschreibung anbi-
eten und Sie dies vor dem maf3geblichen Abrechnungszeitraum
beauftragt haben.

10.6 Eintragung in Endnutzerverzeichnisse / Telefonauskunft
(8817 und 18 TTDSG)

Auf Ihren Wunsch hin veranlassen wir einen Eintrag in ein &6ffen-
tliches Teilnehmerverzeichnis. Dabei kbnnen Sie zwischen dem
Standardeintrag (Rufnummer, Name, Vorname und Anschrift
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des Kunden) und dem verkirzten Eintrag (Rufnummer, Name
und Vorname des Kunden) wéahlen. Die Lange des einzutragen-
den Namens ist auf 80 Stellen begrenzt. Insgesamt darf der
Name mit allen Zusatzen 120 Schreibstellen nicht Uberschreit-
en. Bei einem Anschluss mit Durchwahlrufnummer kénnen als
Untereintrag zu den Kundendaten zusatzlich 15 Nebenstellen
mit Angabe der Nebenstellennummer und des Namens, jedoch
ohne eigene Anschrift, eingetragen werden. Die Kundendaten
werden in gedruckten Verzeichnissen (z. B. Telefonbuch) und in
elektronischen Medien (z. B. CD-ROM, Internet) verdffentlicht.

Sie erhalten zur Kontrolle ein Bestatigungsschreiben Uber den
aufgenommenen Inhalt der Kundendaten. Uber unser vorste-
hend beschriebenes Leistungsangebot hinausgehende Eintra-
gungswinsche muissen von lhnen Uber Greven‘s Adressbuch-
verlag, Neue Weyerstr. 1- 3, 50676 Koln beauftragt werden. Diese
Eintrage sind kostenpflichtig. Flir jeden Kunden wird ein Telefon-
buch bereitgehalten, das regional den Bereich abdeckt, in dem
sich der Telefonanschluss des Kunden befindet. Sie kdnnen
der Eintragung lhrer Kundendaten in ein Teilnehmerverzeichnis
ganz oder teilweise widersprechen. Sie konnen der Bekanntgabe
Ihrer Kundendaten durch die Auskunft ganz oder teilweise wid-
ersprechen. Der Eintrag, die Anderung und die L&schung von
Kundendaten kann nur dannin der jeweils nachsten Ausgabe der
gedruckten Teilnehmerverzeichnisse berlcksichtigt werden,
sofern die Daten 20 Tage vor dem in dem gedruckten Verzeich-
nis genannten Redaktionsschluss bei uns vorliegen.

Die auf Kundenwunsch in einem Teilnehmerverzeichnis aufge-
nommenen Rufnummern werden zum Betreiben telefonischer
Auskunftsdienste (Telefonauskunft) genutzt. Sie kdnnen jeder-
zeit der Weitergabe Ihrer Rufnummer durch die Telefonauskunft
uns gegenuber, z. B. an die oben angegebene E-Mail-Adresse,
widersprechen. Der Widerspruch wird unverziglich in den Ver-
zeichnissen von NetDusseldorf bzw. der Deutsche Telekom AG
vermerkt. Er muss auch von anderen Anbietern beachtet werden.
Wir unterstellen, dass Sie eine Telefonauskunft von Namen oder
Namen und Anschrift auf der Grundlage einer dem Auskunfts-
suchenden nur bekannten Rufnummer (sog. Inverssuche) nicht
winschen und sperren daher diese Funktion fur Sie. Jeder Kunde
kann uns gegenlber jederzeit beauftragen, dass die Inverssuche
flr seine Rufnummer zugelassen wird.

10.7 Bonitatspriifung (Art.6 Abs.1l1it. f) DS-GVO, § 31 BDSG)

Vor der Annahme eines Kundenauftrages fihren wir eine Bo-
nitatsprifung durch. Daflr tauschen wir Ihre persénlichen Daten
mit Auskunfteien wie der CRIF aus. Wir Gbermitteln hierbei Name,
Adresse, Geburtsdatum und IBAN an die Auskunftei. Wir erh-
alten dann allgemein gehaltene bankibliche Auskinfte Uber Sie
nebst Bonitatsbewertung. Die Informationen flieflen in unsere
nicht automatisiert durchgefliihrte Entscheidung zur Annahme
des Auftrages ein. Der Kunde kann Auskunft bei den Auskunftei-
en Uber die ihn betreffenden gespeicherten Daten erhalten. Die
Ubermittelten Daten werden ausschliefllich zu diesem Zweck ve-
rarbeitet und genutzt. Die Rechtsgrundlage und den zuldassigen
Rahmen bilden Art.6 Abs.11it. f) DS-GVO, § 31 BDSG.

Mit diesen Auskunfteien fihren wir die Bonitatsprifung durch:
CRIF GmbH, Leopoldstr. 244, 80807 Minchen,

EURO-Pro Gesellschaft fir Data Processing mbH, Lindenhof 1-3,
61279 Gravenwiesbach.

Dort erhalten Sie auch weitere Auskiinfte Gber die dort stattfin-
dende Datenverarbeitung.
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